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OBJETIVO.

Dar cumplimiento al articulo 30, fracciones IV y V de la Ley General de Proteccion de Datos Personales
en Posesidn de Sujetos Obligados; asi como del articulo 49 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico; que sefialan que en atencion al principio de
responsabilidad los Sujetos Obligados deben establecer sistemas de supervision y vigilancia interna
y/o externa, incluyendo auditorias.
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GLOSARIO.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias y evaluarlas
de manera objetiva para determinar el grado de cumplimiento de los criterios preestablecidos para
la misma.

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que es
generado por el responsable y puesto a disposicion de los titulares de los datos personales, a partir
del momento en el cual se recaben sus datos personales, con el objeto de informarle los propdsitos
del tratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con
independencia de la forma o modalidad de su creacidn, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacion Publica, autoridad maxima en materia de proteccion de
datos personales.

CENACE: Centro Nacional de Control de Energia.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicién al tratamiento de
datos personales.

Documento de Seguridad: El instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Evaluacion de impacto en la proteccion de datos personales: Evaluacion mediante la cual los
sujetos obligados que pretendan poner en operacién o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos de los titulares, asi como los deberes de
los responsables y encargados, previstos en la normativa aplicable.
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Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales.

Incidente: Cualquier violacion a las medidas de seguridad fisicas, técnicas o administrativas del
CENACE, que afecte la confidencialidad, la integridad o la disponibilidad de los datos personales.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesidon de Sujetos Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico.

Medidas de seguridad: El conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos vy fisicos que permitan proteger la informacion en posesion del CENACE.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los datos que
ha proporcionado al responsable del tratamiento en un formato estructurado que le permita seguir
utilizandolos.

Programa: Programa de Protecciéon de Datos Personales.

Responsable del tratamiento de datos personales: CENACE a través de sus unidades
administrativas.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de
constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable.

Servidor publico: El o los servidores publicos de las unidades administrativas, encargados del
tratamiento de datos personales.

Sujeto obligado: Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos, del
ambito federal.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacion, conservacion, elaboracién, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicion de datos personales.

Unidad Administrativa: Las instancias del CENACE previstas en el Estatuto Organico y que traten
o puedan tratar datos personales.

Unidad de Transparencia: La instancia a la que hace referencia el articulo 85 de la Ley General.
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Vulnerabilidad: La circunstancias o condicion propia de un activo, que puede ser explotada por una
0 mas amenazas para causarle dano.

Vulneracion de seguridad: El incidente de seguridad que afecta a los datos personales en cualquier
fase de su tratamiento.
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AMBITO DE APLICACION.

Las directrices contenidas en el presente documento son de aplicacidon general para las personas
servidoras publicas que integran las unidades administrativas adscritas al CENACE que, en el ejercicio
de sus funciones, obtengan, usen, registren, organicen, conserven, elaboren, utilicen, comuniquen,
difundan, almacenen, posean, manejen, aprovechen, divulguen, transfieran o dispongan de datos
personales.
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DISPOSICIONES GENERALES.

A fin de corroborar el cumplimiento del programa y de las politicas de proteccién de datos personales,
los tratamientos de datos personales, la verificacion, la adaptacion, adecuacion y eficacia de los
controles, medidas y mecanismos implementados por el CENACE para el cumplimiento de las
obligaciones previstas en la LGPDPPSO; asi como en los Lineamientos Generales y demas
normatividad aplicable en la materia, se establecen los siguientes mecanismos:
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REVISIONES EXTERNAS.

1. En cualquier momento el CENACE podra remitir al INAI una solicitud de auditoria voluntaria,
a fin de que dentro del ambito de sus facultades y atribuciones verifique el cumplimiento de
las obligaciones previstas en la LGPDPPSO; asi como en los Lineamientos Generales y demas
normatividad aplicable en la materia.

2. La solicitud de auditoria voluntaria se realizara al INAI mediante oficio o cualquier otro medio
habilitado para tal efecto, por conducto de la Jefatura de Unidad de Transparencia previa
autorizacion del Comité de Transparencia del CENACE.

3. La solicitud de auditoria debe contar con al menos los siguientes elementos:

a. La denominacién del sujeto obligado y domicilio;

b. Las personas autorizadas para oir y recibir notificaciones;

c. La descripcion de las obligaciones en materia de proteccion de datos personales o, en
su caso, del tratamiento de datos personales que se pretenden someter a una auditoria
voluntaria, indicando, de manera enunciativa mas no limitativa, las finalidades de éste;
el tipo de datos personales tratados; las categorias de titulares involucrados; las
transferencias que, en su caso se realicen; las medidas de seguridad implementadas; la
tecnologia utilizada, asi como cualquier otra informacion relevante del tratamiento;

d. Las circunstancias o razones que motivan al CENACE a someterse a una auditoria
voluntaria;

e. El nombre, cargo y firma del servidor publico que solicita la auditoria, y

f. Cualquier otra informacion o documentacién que se considere relevante hacer del
conocimiento del INAI.

4. Durante el desarrollo de la auditoria voluntaria, las unidades administrativas y servidores
publicos involucrados, en todo momento deberan:

a. Proporcionar y mantener a disposicion de los auditores autorizados por el INAI la
informacion, documentacion o datos relacionados con el tratamiento de datos
personales objeto de la auditoria voluntaria;

b. Permitir y facilitar a los auditores autorizados del Instituto el acceso a archiveros,
registros, archivos, sistemas, equipos de computo, discos o cualquier otro medio o
sistema de tratamiento de los datos personales objeto de la auditoria voluntaria;

c. Permitir el acceso a los auditores autorizados por el Instituto al lugar, a las oficinas o
instalaciones del CENACE donde se lleve a cabo el tratamiento de datos personales
auditado;

d. Asistir a las reuniones que se programen para los efectos de la auditoria, y

e. Desahogar los requerimientos realizados por el INAI en los plazos y términos que fije.

5. Concluida la auditoria voluntaria, el INAI emitira un informe final en el cual sefalara los
resultados obtenidos de la auditoria y se pronunciara sobre la conformidad o no conformidad
de los controles, mecanismos o procedimientos adoptados por el responsable auditado para
el cumplimiento de las obligaciones previstas en la LGPDPPSO; asi como en los Lineamientos
Generales y demas normatividad aplicable en la materia.
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6. El informe final que emita el INAI orientara al CENACE sobre el fortalecimiento y un mejor
cumplimiento de las obligaciones previstas en normatividad aplicable, pudiendo sefalar
medidas, acciones, recomendaciones y sugerencias especificas de caracter preventivo y/o
correctivo que deben ser atendidas, en funcidon de las caracteristicas generales y
particularidades del tratamiento de datos personales y de los hallazgos obtenidos en la
auditoria.

7. El CENACE debera informar al INAI sobre la implementacion de las recomendaciones emitidas
en el informe final en los plazos que se fijen para tal efecto.

8. Se podran solicitar auditorias a entes externos especializados y certificados en proteccién de

datos personales, siempre que exista presupuesto para su contratacion y a consideracion del
Comité de Transparencia las circunstancias del caso en particular lo ameriten.
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REVISIONES INTERNAS.

1.

En cualquier momento el Comité de Transparencia podra proponer la realizacion de una
supervision interna a las unidades administrativas con el objeto de comprobar el
cumplimiento de las obligaciones previstas en la LGPDPPSO; asi como en los Lineamientos
Generales y demas normatividad aplicable en la materia.

Las revisiones que apruebe el Comité de Transparencia se ajustaran a las siguientes etapas:

a. Antecedentes;

b. Objetivo, periodo y lugar;

c. Resultado de las observaciones realizadas;
d. Conclusion y recomendaciones generales, y
e. Seguimiento

El proceso de revision permitira verificar que los parametros establecidos en la LGPDPPSO,
en los Lineamientos Generales se cumplan cabalmente o permitan realizar los ajustes
necesarios para su cumplimiento.

La finalidad de la implementacion de las revisiones permitira garantizar el tratamiento éptimo
de los datos personales en posesion del CENACE, y asi determinar las medidas preventivas
y/o correctivas a seguir, para mejorar los mecanismos, términos y procedimientos en la
materia de que se trate.

El proceso de revision se efectuara por el personal designado por el Comité de Transparencia.

Durante el desarrollo de la revisién, las unidades administrativas y servidores publicos
involucrados, en todo momento deberan:

a. Proporcionar y mantener a disposicion del personal autorizado la informacion,

documentacion o datos relacionados con el tratamiento de datos personales objeto de

la revision;

Permitir y facilitar al personal autorizado el acceso a archiveros, registros, archivos,

sistemas, equipos de cdmputo, discos o cualquier otro medio o sistema de tratamiento

de los datos personales objeto de la revision;

c. Permitir el acceso al personal autorizado al lugar, a las oficinas o instalaciones del
CENACE donde se lleve a cabo el tratamiento de datos personales auditado;

d. Asistir a las reuniones que se programen para los efectos de la auditoria, y

e. Desahogar los requerimientos realizados por el personal autorizado en los plazos y
términos que fije.
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7. El Comité de Transparencia establecera un plazo limite para que se corrijan las

8.

inconformidades detectadas, situacion que debera quedar debidamente documentada.
Se debera informar al Comité de Transparencia por parte de las unidades administrativas

revisadas, sobre la implementacion de las recomendaciones emitidas en los plazos que se
fijen para tal efecto.
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